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基于生物特征和口令的双因子认证与密钥协商协议 

李晓伟 1，杨邓奇 1，陈本辉 1,2，张玉清 3 
（1. 大理大学数学与计算机学院，云南 大理 671000；2. 北京邮电大学网络与交换技术国家重点实验室，北京 100049； 

3. 中国科学院大学国家计算机网络入侵防范中心，北京 100049） 

摘  要：提出了一个新型的基于生物特征和口令的双因子认证与密钥协商协议。该双因子协议利用用户的生物特

征以及口令信息实现安全通信，用户不需要携带智能卡。利用模糊提取技术，服务器不再保存用户生物信息，避

免了服务器被攻陷用户敏感信息丢失的风险。通过服务器的公钥保护用户的认证信息，避免了基于口令的认证协

议可能遭受的离线字典攻击。基于椭圆曲线计算性 Diffie-Hellman 假设，在随机预言模型下证明了协议的安全性。

性能分析表明，所提出的协议具有较高的安全属性。 
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Two-factor authenticated key agreement protocol 
based on biometric feature and password 
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Abstract: A new two-factor authenticated key agreement protocol based on biometric feature and password was pro-
posed. The protocol took advantages of the user’s biological information and password to achieve the secure communica-
tion without bringing the smart card. The biometric feature was not stored in the server by using the fuzzy extractor tech-
nique, so the sensitive information of the user cannot be leaked when the server was corrupted. The authentication mes-
sages of the user were protected by the server’s public key, so the protocol can resist the off-line dictionary attack which 
often appears in the authentication protocols based on password. The security of the proposed protocol was given in the 
random oracle model provided the elliptic computational Diffie-Hellman assumption holds. The performance analysis 
shows the proposed protocol has better security. 
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1  引言 

认证与密钥协商（AKA， authenticated key 
agreement）协议作为信息安全中的一个重要领域已

被应用到众多实际场景中。基于口令的AKA协议[1,2]

具有便于记忆、便于管理等优点，极大程度地方便

用户使用。然而，口令便于记忆，但是熵值较小，

很容易遭受字典攻击[3]。为了抵抗单一口令所存在
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的字典攻击，许多双因子认证协议被提出。目前，使

用较多的是基于口令和智能卡的双因子协议[4～6]。在

该类双因子协议中，攻击者不能仅依靠猜测口令来

破解 AKA 协议，还需要获得智能卡内信息。该类

双因子AKA协议有 Juang等[4]提出的健壮且高效的

基于智能卡和口令的AKA协议以及Wang等[5]提出

的具有隐私保护的双因子 AKA 协议。然而，该认

证方式也具有一定的局限性。用户需要额外的携带

一个智能卡，这对用户来说增加了一定的不便性。

同时，智能卡也可能丢失，当智能卡丢失后，用户

就不能够再登录到服务器，除非用户重新申请一个

智能卡。这对于某些需要处理紧急情况的用户来说

是不可接受的。此外，口令和智能卡的丢失也会给

该类 AKA 协议带来一定的安全隐患[6]。 
生物特征具有不易遗忘、不易丢失、不易伪造以

及随身携带等优点，因此，基于生物特征的认证协议

既增强了认证协议的安全性又增加了其便捷性。基于

此，Li 等[7]结合生物特征到口令和智能卡的 AKA 协

议提出了基于三因子的 AKA 协议，该协议除了可以

保证 AKA 协议安全外还可以保护用户隐私。Giri 等[8]

基于生物特征以及大容量存储装置 USB 提出了效率

更高的三因子 AKA 协议。尽管基于生物特征的认证

协议具有一定的优势，然而已有的基于生物特征的多

因子 AKA 协议本质上仍然采用智能卡来完成协议，

没有解决使用智能卡所带来的安全性和便捷性上的

问题。本文尝试解决以上问题，提出一个新的基于口

令和生物特征的双因子协议。协议具有以下优点。 
1) 用户不需要额外携带智能卡，仅依靠短的口

令和自己的生物特征就可以完成和服务器的认证

与密钥协商。这和已有的基于口令、智能卡的双因

子认证与密钥协商协议有着本质的区别。 
2) 所提出的协议具备抵抗单一因子丢失的安

全属性。即使攻击者获得了用户口令或生物特征中

的一个安全因子，它仍然不能破解协议的安全性，

即不能破解认证和密钥协商安全属性。 

2  模糊提取技术 

生物认证中有 2 个需要解决的问题。1) 任意 2
次提取人的生物特征可能得到的信息并不完全一

致，这就导致了服务器不可能像口令认证一样对生

物特征进行一致性比对。2) 即使解决了上述生物特

征比对问题，用户也不希望将自己的生物特征存储

在服务器处。因为一旦服务器被攻陷，所有用户的

生物特征都将被窃取。模糊提取技术很好地解决了

上述 2 个问题[9]。在模糊提取技术中，当输入一个

生物特征 B 时，模糊提取技术可以以一种容错的方

式输出一个随机的字符串 R 。当输入的 'B 和 B 相差

不大时，模糊提取器输出的随机字符串 R 不发生改

变。服务器只需要存储随机字符 R ，而无需存储用

户生物特征。在输入生物特征 'B 恢复 R 的过程中，

一般需要输入一个辅助的公开信息 P 。模糊提取器

由以下 2 个算法组成。 
1) 随机数生成算法 ( ) { , }Gen B R P→ 。输入用户

生物特征B 到 ()Gen ，输出一个长度为 l 的字符串R ，

以及一个辅助的字符串P ，其中，l 为安全参数。 
2) 随机数恢复算法 ( ', )Rep B P R→ 。输入用户的

生物特征 'B 以及辅助字符串P 到 ()Rep ，若 ( ',dis B  
)B ε≤ ，则 ()Rep 的输出为R ，其中， ( ', )dis B B ε≤

表示 'B 和B 的距离不超过一个给定的区间ε。 

3  基于生物特征的认证与密钥协商协议安

全模型 

本文在 Li 等[10]的基于口令和智能卡的认证与

密钥协商协议安全模型提出了一个新的模型，将其

中的智能卡丢失询问替换成生物特征丢失询问。模

型中包含 3 类实体：用户、服务器以及攻击者。每

个用户都拥有其口令和生物特征。攻击者可以控制

用户和服务器之间的通信信道。攻击者通过对用户

与服务器之间的协议实例( U S/i i∏ ∏ )进行询问来试

图获取用户和服务器之间产生的会话密钥。具体模

型如下。 

U S( , )i iExecute ∏ ∏ 询问。攻击者通过该询问触发

用户 U 和服务器 S 完成一次会话，同时攻击者监听

该会话的全部过程。 

U S( / , )i iSend m∏ ∏ 询问。攻击者可以自己发送任

意 m 消息给协议实例 U S/i i∏ ∏ ，U 或 S 收到消息后

按照协议运行将结果返回给攻击者。该询问实际上

是模拟攻击者发起的主动攻击。 

U S( / )i iReveal ∏ ∏ 询问。攻击者通过发送该询问

给 U S/i i∏ ∏ 从而得到此次协议运行的会话密钥。 

U( , )Password reveal U PW 询问。攻击者可以通

过该询问得到用户 U 的口令信息。 
U( , )Biometric reveal U B 询问。攻击者可以通过

该询问得到用户 U 的生物特征信息。 
( )Hash x 询问。若没有对 x 进行散列询问则选

择一个随机数作为 x 的散列值，并存储( , ( )x Hash x )
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到散列列表中；若对 x 已经进行了散列询问，则查

看散列列表找到对应的散列值返回。 

U S( / )i iTest ∏ ∏ 询问。攻击者需要选择一个会话

作为测试会话，当选择 U S/i i∏ ∏ 作为测试会话时，

返回结果如下：选择一个随机数 {0,1}b∈ ，若 1b = 则

返回真实的会话密钥；若 0b = ，则返回一个随机数。

这里需要说明的是测试会话不能是已经被进行

U S( / )i iReveal ∏ ∏ 询问过的会话。 

AKA 安全。设攻击者输出的数值为 'b ，设攻

击者正确猜测 Test询问所返回的数是随机数还是真

实的会话密钥的概率为 AKA
PAdv ，则攻击者赢得这个

游戏的优势可以定义为 AKA
P 2Pr[ '] 1Adv b b= = − 。本

文称协议 P 为 AKA 安全，如果对于任何多项式时

间的攻击者其赢得上述 AKA 游戏的概率为

AKA
PAdv =  2Pr[ '] 1 ( )sq

b b neg k
N

= − = + 。其中， sq 是

攻击者发动 Send 询问的次数， N 为用户口令空间

大小， ( )neg k 是一个可忽略的量。 

4  新的双因子认证与密钥协商协议 

本文简要给出协议的设计思想：双因子 AKA 协

议中用户拥有生物特征和口令。生物特征和口令不

能直接传输，也不能存储在服务器处。因此，本文

首先利用模糊提取技术将用户生物特征进行处理，

处理后将其和用户口令的散列值存储在服务器处。

该方法避免了服务器被攻陷用户生物特征丢失。其

次，本文利用服务器公钥来保证用户传输的认证信

息安全性，从而实现认证所需的安全指标。 
用户的认证过程包含2 个部分，首先是用户注册，

然后是用户登录过程。协议中所用到的参数如表1所示。 

表 1 文中用到的符号 

符号 描述 

k 安全参数 

p 大素数 

G 椭圆曲线 E 上的点组成的群 

P 群 G 的生成元 

H 安全的散列函数 

MAC 安全的消息认证码 

U 用户 

S 服务器 

PWU 用户口令 

BU 用户生物信息 

sP,s 服务器 S 的公私钥对 

4.1  用户注册 
用户 U 要登录到一个服务器 S，获取服务器的

服务，那么他首先要在该服务器 S 处进行注册。U
通过一个安全信道发送自己的身份信息 UID 、口令

UPW 以及通过指纹信息提取器或虹膜信息提取器

等提取的生物信息 UB 发送给服务器 S。 

S 在收到这些信息后，通过模糊提取技术，输

入用户的生物特征信息 UB 到 ()Gen 算法中，输出一

个随机的字符串 UR 和一个辅助的字符串 UP ，并计

算 U U U( || )W H R PW= ，将 U U U( , , )ID P W 存储于其数

据库中，将 UB 和 UPW 删除。 
4.2  用户认证 

用户U和服务器S之间的登录—应答过程通过

以下步骤来完成，如图 1 所示。 
第 1步  用户U首先输入自己的生物信息和口

令信息 UB 和 UPW 到识别设备中。该设备向服务器

S 发起一个会话，并发送自己的身份 UID 。 
第 2 步  服务器 S 收到 UID 后搜索其数据库找

到和 UID 对应的数据 UP ，发送 UP 给用户。 
第 3 步  用户设备收到 UP 后，选取随机数 *

pa Z∈ ，

并计算 AT aP= 、 A( || || )K H a sP T sP= · 。然后根据

模糊提取技术中的 Rep 算法，恢复出 U( ,Rep B  

U U)P R→ ， 并 根 据 UPW 和 UR 计 算 出 UW =  

U U( || )H R PW 以及 U U( || )Auth H K W= 。此后，U 发

送登录信息 U A U( , , )ID T Auth 给服务器。 
第 4 步  服务器收到用户发送的信息 U ,ID（ A ,T  

UAuth ）后 ， 根 据 自 己 的 私 钥 信 息 s ， 计 算

A A( || || )K H s T T sP= · 。服务器解密其数据库并查看

是否有关于 UID 的数据对 U U( , )ID W 。如果有，则根

据 UW 验证 U U( || )Auth H K W= 是否成立。若没有或

验证 UAuth 失败则拒绝登录请求。否则 S 选取随机

数 *
S, pb r Z∈ ，并计算 BT bP= 以及 S 的认证信息

S K A B S( || || || )Auth MAC T T sP r= 以 及 会 话 密 钥

US U U S A B( || || || || || || || )sk H K W abP ID ID T T sP= 。 S
发送确认信息 S B S S( , , , )ID T r Auth 给用户 U。 

第 5 步  U 在收到 S B S S( , , , )ID T r Auth 后，验证

S K A B S( || || || )Auth MAC T T sP r= 是否成立。若不成立

则拒绝该条消息，请求服务器重新发送确认信息。

否则，U 计算用户和服务器之间的会话密钥

US U U S A B( || || || || || || || )sk H K W abP ID ID T T sP= 以及

U计算出会话密钥的确认信息 U U( || ||H K W abPσ =  

U S|| || )ID ID 。U 发送确认信息 Uσ 给服务器。 
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第6步  服务器S收到 Uσ 后验证 Uσ 的正确性，

若 U U U S( || || || || )H K W abP ID IDσ ≠ 则拒绝登录请

求，否则 S 计算 U 和 S 之间的会话密钥

US U U S A B( || || || || || || || )sk H K W abP ID ID T T sP= 并建

立会话。 

5  安全性证明和性能分析 

5.1  安全性证明 
本文在随机预言模型下证明所提出的协议满

足模型中的 AKA 安全定义。本文需要以下数学

假设。 
ECDH （ elliptic curve computational Diffie- 

Hellman）假设 E 是一条椭圆曲线，其上的点组成

阶为 p 的群 G。设 P 为 G 的一个生成元，xP 和 yP

为 G 中的任意 2 个元素。给定 P aP bP、 、 ，任何

多项式时间的攻击者都不能以不可忽略的概率计

算出 abP 。 
定理 1  设本文所提出的协议为 P，用户口令

空间大小为 N 。设攻击者是一个攻击协议 P 的

AKA 安全属性的攻击者，其在时间 t 内可以进行不

高于 eq 次 Execute 询问，不高于 sq 次 Send 询问，不

高于 hq 次散列询问，则有 

 

2 2
AKA s s e h

ECDH MAC
h s e

2 ( )
( )

2 2

6 ( ') 2( ) ( '')

k k

q q q qAdv t
N

q Adv t q q Adv t

+
+ + +

+ +

≤

 (1)
 

其中， AKA ( )Adv t 为攻击者破解协议P 的AKA 安全属

性的概率， ECDH ( ')Adv t 为攻击者破解ECDH 问题的概

率， MAC ( '') Adv t 为攻击者破解MAC 算法的概率。 

证明  这里假设服务器是不可攻陷的，即服务

器的密钥 s 只有服务器自己知道。那么攻击者要获

得 U 和 S 之间的会话密钥，必然通过以下 3 种方式：

1) 攻击者不知道用户口令也不知道用户生物特征

破解会话密钥；2) 攻击者知道用户口令但不知道用

户生物特征破解会话密钥；3) 攻击者知道用户生物

特征但不知道用户口令破解会话密钥。下面本文将

分别证明在 3 种情况下，攻击者破解会话密钥的概

率均是可忽略的。在证明前，本文首先排除攻击者

破解了 MAC 算法的安全性。设攻击者破解 MAC
算法的概率为 MAC ( '')Adv t ，则攻击者在本协议中破

解 MAC 算法的概率为 MAC
s e( ) ( '')q q Adv t+ 。其中，

sq 为攻击者发送 Send 询问的次数， eq 为攻击者发

送 Execute 询问的次数。其次，本文排除不同协议

实例之间选取相同参数运行协议的概率，即不同协

 
图 1  基于生物特征和口令的双因子认证与密钥协商协 
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议之间发生了碰撞，这样的碰撞概率可以利用生日

悖论来约束。本文得出发生协议实例碰撞的概率为
2

s e
1

( )
2k

q q
+

+
。同理，本文可以得出散列碰撞的概率为

2
h

12k

q
+ ，其中， hq 为攻击者进行散列询问的次数。此

外，本文还要排除攻击者没有通过和用户以及服务

器交互就可以成功猜测出测试会话所返回的数值

是真实会话还是随机数，该事件的概率为
1
2
。若上

述前 3 个事件发生，则攻击者破解协议 P 的 AKA
安全属性。这 4 个事件的发生的概率可以限定为 

2 2
MAC s e h

s e 1 1

( ) 1Pr[0] ( ) ( '')
2 2 2k k

q q qq q Adv t + +

+
+ + + +≤  (2) 

情况 1  在此情况下，攻击者既不知道用户口

令也不知道用户的生物特征。本文按照第 3 节的

AKA 安全模型来模拟协议运行并回答攻击者的相

关询问。若攻击者可以以不可忽略的优势区分出会

话密钥和随机数，则本文可以利用攻击者来破解

ECDH 问题。具体过程如下。 
本文模拟协议 P 的运行并回答攻击者的询问。

首先本文初始化所有用户的信息，包括用户的口令

和指纹特征。在模拟之前本文加入一个 ECDH 二元

组( ,xP yP )到测试会话中。其中，xP 用于替换测试

会话中的随机数 aP ， yP 用于替换服务器私钥 sP 。

若攻击者可以以不可忽略的优势猜测出测试会话

所返回的是随机数还是真实的会话密钥，则本文可

以利用攻击者获得 xyP ，即破解 ECDH 问题。本文

对于非测试会话的模拟是正确的，攻击者不会发现

有任何异常。当攻击者选择一个会话 U( )Execute ID
或 U A U( , , )Send ID T Auth 询问时，由于本文不知道服

务器私钥(服务器公钥为 yP ，不知道对应的 y)，不

能直接计算出临时密钥 K 来回答攻击者询问。此时

要正确地模拟协议运行，本文需要查看散列列表里

是否存储了形如 A A( , , , ( || || ))T yP Hash T yP∗ ∗ 这样的

数据对， ∗ 表示某个数值。若存储了则将

A( || || )Hash T yP∗ 作为 K 的值。得到 K 后本文按照

协议运行验证 UAuth ，并返回 S B S S( , , , )ID T r Auth 给攻

击者。若散列列表中没有存储形如 A( , , ,T yP∗  

A( || || ))Hash T yP∗ 的消息，则对散列预言机进行

A( || || )Hash T yP⊥ 询问，其中，⊥为空值。散列预言

机随机选取一个数 h ，令 A( || || )h Hash T yP= ⊥ 并存

储该散列询问及其应答 h到列表中。此时，本文将h

作为 K 的值模拟协议运行。此后，若有攻击者对散列

函数进行 ( || || )AHash T yP∗ 询问，则本文将⊥空值替

换为∗所代表的值，并将 h 作为 ( || || )AHash T yP∗ 的

值。同理若攻击者冒充服务器对用户的协议实例进行

S B S S( , , , )ID T r AuExecut the 或 S B S S( , , , )Send ID T r Auth

询问时，本文采用相同的方式对散列预言机进行询

问，从而可以得到数值 K 并正确模拟协议运行。当

攻击者发送 U( )Execute σ 或 U( )Send σ 询问时回答过

程类似。当攻击者进行 U S( / )i iReveal ∏ ∏ 询问时，若

协议得出了会话密钥则返回对应的值。若协议没有

得出会话密钥则返回空值给攻击者。此时可以发

现，在非测试会话中无论攻击者进行了哪种询问，

本文都能正确地模拟协议运行。 
下面讨论测试会话。当攻击者选择测试会话进

行 U S( / )i iTest ∏ ∏ 询问时，本文依然按照协议运行得

出协议实例，只是在回答用户 U S( / )i iTest ∏ ∏ 询问时

本文选择一个随机数作为会话密钥返回给攻击者。

此时，若攻击者可以确定返回的值是真实的会话密

钥还是随机数，则他必然获得了真实会话密钥，

US U U S( || || || || || || || )sk H K W abP ID ID xP bP yP= 。也

就是说，攻击者必然对散列函数进行了 ( || UH K W  

U S|| || || || || || )abP ID ID xP bP yP 询问。那么本文可以

查看散列列表，从而找到对应的 K 值，即获得了

( || || )K Hash xyP xP yP= ，从而可以再次查询散列预

言机得到 xyP ，也就破解了 ECDH 问题。因此，情

况 1 中攻击者破解协议 P 的 AKA 安全属性的概率

可以限定为 

 ECDH
hPr[ 1] ( ')q Adv t情况 ≤  (3) 

情况 2  在此情况下，攻击者知道用户口令信

息，即对用户进行了 U ( , )Password reveal U PW 询问

获得了口令 UPW 。此时攻击者没有用户的生物特征

信息 UB 。那么实质上攻击者所能进行的攻击和他没

有获得用户口令信息基本一致。因为攻击者获得了

口令仍然无法猜测用户的秘密值 UW 。因此，在情

况 2 下攻击者破解协议 P 的 AKA 安全属性的概率

可以限定为 

 ECDH
hPr[ 2] ( ')q Adv t情况 ≤  (4) 

情况 3  在此情况下，攻击者获得了用户的生物

特征信息，即对用户进行了 U ( , )biometric reveal U B 询

问获得了生物特征信息 UB 。此时攻击者可以通过以

下 2 种方式来对协议进行攻击：1) 在线字典攻击；
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2) 离线字典攻击。 
若攻击者选择在线字典攻击，即攻击者从口令

空间中选取一个候选口令值 UPW ′作为用户的真实

口令在线地与服务器进行交互。此时，若攻击者猜

测正确，即 U UPW PW′ = ，则攻击者正确地冒充了用

户，从而可以计算出真实的会话密钥，破解协议 P
的 AKA 安全属性。此情况下，攻击者破解 P 的 AKA
安全属性的概率被限定为 

 sPr[ 3a]
q
N

情况 ≤  (5) 

若攻击者选择离线字典攻击，攻击者同样从口令

空间中选取一个候选口令值 UPW ′作为用户的真实口

令。此时攻击者不是在线地与服务器进行交互来完成

协议而是从已经在诚实用户和服务器之间正确完成

的协议中来验证其口令猜测是否正确。在此情况下，

攻击者只能通过 UAuth 、 USsk 以及 Uσ 中的任意一个来

验证。而此时若攻击者可以从这些值中验证口令是正确

的，则攻击者必然进行了 U( || || )H K W … 的散列询问，

也就是说，攻击者可以计算出K 值，那么他必然对散列

预言机进行了 ( || || )Hash xyP xP yP 询问，从而本文可

以利用攻击者来破解 ECDH 问题。此情况下，攻击

者破解 P 的 AKA 安全属性的概率被限定为 

 ECDH
hPr[ 3b] ( ')q Adv t情况 ≤  (6) 

根据第 3 节中的模型可知攻击者赢得 AKA 游

戏的概率为 AKA
p 2Pr[ ] 1Adv b b′= = − ，因此，综上式

(2)～式(6)可知，攻击者破解协议 P 的 AKA 安全属

性的概率为 

 

2 2
AKA s s e h

ECDH MAC
h s e

2 ( )
( )

2 2

6 ( ') 2( ) ( '') 

k k

q q q qAdv t
N

q Adv t q q Adv t

+
+ + +

+ +

≤
 

(7)
 

5.2  性能分析 
本文从认证与密钥协商协议所常用的 2 个指标

来衡量所提出的双因子认证与密钥协商协议的性

能，即安全性和计算消耗。表 2 给出了双因子认证

与密钥协商协议在安全性方面所应具备的一些安

全属性。这些安全属性都包含在上述所提出模型当

中，也就是说，在该模型下证明满足安全性定义的

协议具有这些安全属性[5]。本文不再具体解释这些

安全属性。从表 2 可以看出所提出协议不仅具备安

全的认证和密钥协商属性，同时当攻击者获取了双

因子中的一个安全因子时，他仍然不能破解协议的

安全性。表 3 给出了同较新的且效率较高的基于智

能卡的双因子 AKA 协议[5]（即 Wang 等的协议）在

计算消耗上的对比。同基于智能卡的双因子 AKA
协议进行对比的原因在于目前使用生物特征和口

令的双因子 AKA 协议很少，且没有具体方案。这

也正是本文写作的出发点。因此，本文给出 2 类双

因子 AKA 协议中的代表协议进行对比。从表 3 中

可以看出，虽然所提出协议在计算消耗上比文献[5]
中的 AKA 协议略高(指数运算和点乘运算的运算时

间是一个量级，远高于表 3 中其他运算的时间)，其

原因在于文献[5]中的 AKA 协议不具有前向安全

性，其中，e 为指数运算，m 为椭圆曲线点乘运算，

h 为散列运算，mac 为 MAC 运算，s 为加/解密运算。

若加上前向安全性则用户和服务器也要对应的加

上至少一次点乘运算或指数运算。即本文所提出协

议的计算效率上本质上和基于智能卡的双因子协

议运算量相当。那么综合表 2 和表 3 可以看出，基

于生物特征和口令的双因子 AKA 协议和基于智能

卡和口令的双因子 AKA 协议相比具有同样的安全

属性和计算消耗。而基于生物特征和口令的双因子

AKA 协议中，用户不需要额外携带智能卡，为用户

进一步提供了便捷性。同时，也避免了用户智能卡

丢失所带来的安全威胁。 

表 2  双因子认证与密钥协商协议的安全性指标 

安全指标 Wang 等的协议 本文协议 

双向认证 是 是 

安全的密钥协商 是 是 

抗中间人攻击 是 是 

抗重放攻击 是 是 

抗已知密钥攻击 是 是 

抗密钥控制攻击 否 否 

抗平行会话攻击 是 是 

抗口令丢失攻击 是 是 

抗生物特征丢失攻击 是 是 

前向安全性 否 是 

表 3 计算消耗对比 

计算消耗 Wang 等的协议 本文协议 

用户的计算消耗 2e+8h+1s 3m+5h+1mac 

服务器的计算消耗 2e+4h+1s 3m+5h+1mac 

 
5.3  讨论 

本文提出的基于生物特征和口令的双因子认
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证与密钥协商协议的安全模型中不允许攻击者攻

陷服务器（一般假设服务器不可被攻陷），为了给

出更全面的安全性分析，下面讨论服务器被攻陷后

对用户和已经结束的会话的影响。 
1) 服务器被攻陷对用户的影响。事实上，用户

最为担心的是服务器被攻陷后是否会获得用户的

口令信息，因为用户使用相同口令登录多个服务

器。本文方案中，攻击者攻陷服务器后可以获得用

户登录该服务器的凭证 U U U( || )W H R PW= 。由于攻

击者没有用户的生物特征 UB ，因此攻击者并不能恢

复 UR ，则攻击者也不能通过离线字典攻击来猜测用

户口令，从而保证了即使服务器被攻陷用户口令也

是安全的。除非攻击者也攻陷了用户生物特征，而

这在实际应用当中是一种非常强的假设。 
2) 服务器被攻陷对已经结束的会话的影响。服

务器被攻陷后，服务器的长期密钥 s 以及用户凭证

UW 都将被攻击者所获取。然而，此时攻击者仍然不

能获得已经完成的会话秘密信息，即攻击者不能获得

已经结束的会话密钥，协议具有前向安全性。因为从

会话密钥的构成来 看， US U( || ||sk H K W abP=  

U S|| || || || || )ID ID aP bP sP ，攻击者可以计算出 K 以

及 UW ，但是攻击者不能计算出每次会话都重新产

生的 Diffie-Hellman 密钥协商值 abP ，因为每次会

话结束后该值对应的 a和 b 都将删除，攻击者仍然

面对的是解决 ECDH 问题。因此，即使服务器被攻

陷已经结束的会话也是安全的。 

6  结束语 

本文提出了一个基于生物特征和口令的新型双

因子认证与密钥协商协议。与基于智能卡和口令的双

因子认证、密钥协商协议相比，用户不用携带多个智

能卡，从而解决了智能卡丢失所带来的安全性和可用

性的问题，为用户提供了便利。同时，在随机预言模

型下基于 ECDH 假设给出了所提出方案的形式化证

明。综合安全性和效率，所提出的新型双因子认证与

密钥协商协议具有一定优势。方案的局限性在于方案

依然是依赖服务器的公钥来完成认证与密钥协商，如

何在不使用公钥密码的情况下仍然可以保证双因子

协议所需的全部安全性将是下一步所要研究的问题。 
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